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MASTER ONLINE

Reati informatici e gli sviluppi della 231

Crediti Formativi Avvocati: in fase di accreditamento presso in CNF

L'architettura del corso risponde ai requisiti richiesti dal Consiglio Nazionale Forense.

OBIETTIVO DEL CORSO
Il presente corso con i webinar ed i video dedicati ai reati informatici permette di fare il punto della
situazione con riferimento alle diverse tipologie di reati informatici.

Nella prima parte del corso vengono analizzati i reati informatici tradizionali disciplinati dal codice
penale, i nuovi reati informatici sorti con I'avwento della Rete ed i reati informatici che
contraddistinguono il mondo della protezione dei dati personali (GDPR)

La seconda parte fornisce nozioni operative in tema di prevenzione della criminalita informatica.
Vengono affrontati i profili della disciplina della responsabilita dell’Ente, con un focus sulle ipotesi
di reato presupposto contemplate nel D.Lgs. n. 231/2001, e sulla relativa Parte Speciale del Modello
Organizzativo. Un approfondimento & dedicato ai rapporti intercorrenti tra la tutela penale del
know-how aziendale e i reati informatici nonché alle principali questioni di natura processuale
(tecniche di conduzione dell’investigazione difensiva in materia informatico-forense)

La terza parte conclusiva affronta tutto cio che riguarda le procedure accertamento tecnico e di
controllo aziendale terminando con un workshop pratico

STRUTTURA:
- 3 mini-pillole stand alone da 20 minuti ciascuna
- 8 webinar accreditati da un’ora ciascuno
- 1 aula virtuale di esercitazione

PROGRAMMA

Minipillole:

La prima minipillola: La seconda minipillola: La terza minipillola

e dedicata alla nascita del | & dedicata all’evoluzione de | & dedicata agli illeciti penali in
diritto penale dell'informatica | Web 2.0 e i nuovi reati | materia di protezione dei dati
eallaL.n.48/2008; all’ oggetto | informatici personali

materiale e alla condotta dei
reati informatici, ai soggetti del
reato informatico e alle
tipologie di reati informatici
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Aule Virtuali

Lezione 1

Data e orario: 20 maggio 2020 dalle 14.00 alle 15.00

Docente: Prof Avv. Michele laselli

Nascita del diritto penale dell’informatica e il cyber crime con la legge di ratifica della Convenzione
di Budapest

- Il diritto penale dell’'informatica

- Laleggen. 48/2008

- Le diverse tipologie di reati informatici disciplinati dal c.p.
- Riferimenti giurisprudenziali

- Casistica giurisprudenziale

Lezione 2

Data e orario: 27 maggio 2020 dalle 14.00 alle 15.00

Docente: Prof Avv. Michele laselli

Evoluzione de Web 2.0: la nascita di quelli che potremo definire i nuovi reati informatici

- Cos’eilweb 2.0

- Diffamazione on line

- Cyberstalking

- Cybebullismo

- Pedopornografia on line

- I nuovi reati informatici

- Casistica giurisprudenziale

Lezione 3

Data e orario: 3 giugno 2020 dalle 14.00 alle 15.00
Docente: Prof Avv. Michele laselli

llleciti penali in materia di protezione dei dati personali

- | principi del GDPR

- Il d.lgs. n. 101/2018

- Il trattamento illecito dei dati

- Falsita nelle dichiarazioni e e interruzione dell'esecuzione dei compiti o dell'esercizio dei
poteri del Garante

- Inosservanza di provvedimenti del Garante

- I nuovi illeciti penali

- Casistica giurisprudenziale

Lezione 4

Data e orario: 10 giugno 2020 dalle 14.00 alle 15.00

Docente: Avv. Francesco Meloni

I reati informatici nell’ambito della responsabilita degli Enti, ai sensi del D.Lgs. n. 231/2001

- Tratti e caratteristiche essenziali della responsabilita degli Enti;
- Il Modello Organizzativo: struttura e funzioni;
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- La parte speciale del Modello Organizzativo dedicata ai reati informatici, procedure e protocolli di
prevenzione;
- Leipotesi di reato presupposto ai sensi dell’art. 24 bis, D.Lgs. n. 231/2001.

Lezione 5

Data e orario: 17 giugno 2020 dalle 14.00 alle 15.00
Docente: Avv. Francesco Meloni

Analisi casistico-processuale dei principali reati informatici

Accesso abusivo a sistema informatico (art. 635 bis c.p.):
0 rapporti con la tutela penale del know-how, ai sensi dell’art. 623 c.p., alla luce del
recepimento della Direttiva “Trade Secrets”;
danneggiamento di informazioni, dati e programmi informatici (art. 635 bis c.p.)
danneggiamento di sistemi informatici o telematici (art. 635 quater c.p.);
reati commessi a mezzo web: peculiarita e problematiche di natura processuale
0 la diffamazione a mezzo web;
0 il caso Pirate Bay
0 laresponsabilita del Provider

Lezione 6

Data e orario: 25 giugno 2020 dalle 14.00 alle 15.00
Docente: Avv. Francesco Meloni

Investigazioni difensive

- Nozioni generali di investigazioni difensive
0 Aspetti informatici
0 Aspetti giuridici

- accertamenti informatici

- accertamenti forensi

- aspetti processuali

Lezione 7

Data e orario: 1° luglio 2020 dalle 14.00 alle 15.00
Docente: Dott. Paolo Dal Checco

Accertamenti tecnici e acquisizione dei dati

- Metodologie

- strumenti l'acquisizione dei dati in ottemperanza alle normative
- Consigli I'acquisizione dei dati in ottemperanza alle normative

- best practices d'informatica forense

Lezione 8

Data e orario: 8 luglio 2020 dalle 14.00 alle 15.00
Docente: Dott. Paolo Dal Checco

Procedure interne di controllo aziendale

- Regolamentare le procedure di controllo aziendale
- Gestire le procedure di controllo aziendale
- Prevenire i reati informatici commessi in azienda e/o a danno dell'azienda
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- ldentificare i reati informatici commessi in azienda e/o a danno dell'azienda
- Analizzare i reati informatici commessi in azienda e/o a danno dell'azienda

Lezione 9

Workshop Digitale

Data e orario: 15 luglio 2020 dalle 14.00 alle 15.00
Docente: Dott. Paolo Dal Checco

CORPO DOCENT!:

Prof. Avv. Michele laselli

Vicedirigente del Ministero della Difesa, avvocato, docente a contratto di informatica giuridica presso
la facolta di giurisprudenza dell’Universita degli Studi di Napoli Federico Il e presso la facolta di
giurisprudenza della LUISS - Roma. E' specializzato presso |'Universita degli Studi di Napoli Federico
Ilin "Tecniche e Metodologie informatiche giuridiche" ed & Presidente dell’Associazione Nazionale per
la Difesa della Privacy. Relatore di numerosi convegni, ha pubblicato diverse monografie, tra cui
“Diritto e nuove tecnologie. Prontuario giuridico-informatico” (Altalex Editore) e contribuito ad opere
collettanee in materia di informatica giuridica e diritto dell’informatica. E’ inoltre autore di diversi
articoli di informatica giuridica e commenti giurisprudenziali pubblicati su riviste.

Avv. Francesco Meloni

Avvocato penalista del Foro di Torino esperto in diritto penale societario e in materia di salute e sicurezza sui
luoghi di lavoro, diritto penale dell'ambiente, diritto penale tributario e responsabilita amministrativa delle
persone giuridiche di cui al D.Lgs. n. 231 del 2001. Presta attivita di consulenza stragiudiziale in materia di
responsabilita delle persone giuridiche, curando la redazione dei Modelli Organizzativi ed offrendo assistenza
ai relativi Organismi di Vigilanza.

Dott. Paolo Dal Checco

Consulente Informatico Forense esperto in perizie informatiche in ambito penale e civile, su dati o dispositivi
digitali come smartphone, computer, reti, profili social network, email o qualunque elemento che possa
essere utilizzato come prova elettronica. Dal Checco offre i suoi servizi in materia d'informatica forense ad
Aziende, Studi Legali o privati ma anche a Pubblici Ministeri, Giudici e Forze dell'Ordine come Consulente
Tecnico, CTU o ausiliario di Polizia Giudiziaria. Fornisce consulenza anche in ambito di D.Lgs 231, grazie anche
all'esperienza maturata sul campo in ambito giudiziario, in particolare legata alle indagini e perizie forensi sui
reati informatici e alla loro prevenzione tramite strumenti e metodologie di sicurezza informatica.
www.dalchecco.it

MODALITA DI SVOLGIMENTO DEI WEBINAR

Durante i seminari i partecipanti potranno inviare domande live al docente utilizzando la chat, le
domande saranno raccolte e il docente rispondera live a quelle di interesse comune.

Per ottenere i crediti formativi e scaricare |'attestato & necessario rimanere collegati in diretta per
tutta la durata dell’evento e rispondere correttamente ad almeno 1 delle 2 domande di verifica della
presenza che saranno poste durante il webinar.
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Qualche giorno dopo il termine del webinar sara possibile scaricare il materiale didattico costituito
da:

* e slide mostrate dal docente durante il seminario
¢ lerisposte alle domande di interesse generale poste durante I'evento
e laregistrazione dell’evento: si rammenta che tale registrazione € da considerare come semplice
materiale didattico e NON rilascia crediti ai fini della formazione professionale.
Si consiglia di collegarsi almeno 10 minuti prima |'orario previsto per il webinar per verificare il
corretto funzionamento della postazione.

Modalita di accesso al webinar
Una volta effettuato I'acquisto riceverai una e-mail contenente il codice di Attivazione del corso e le

istruzioni di accesso tramite il sito www.altalex.it

Dopo I'accesso in piattaforma inserisci il codice di Attivazione nell’apposito box in alto a sinistra e fai
clic su Attiva Corso.

Fai clic sull'immagine del corso per entrare nella pagina dedicata all’evento: qui troverai il link per
accedere al webinar Live.

Ti ricordiamo che il link sara attivato un’ora prima dell’inizio del webinar

Strumentazione informatica

Il servizio sara erogato mediante la piattaforma di e-learning di Altalex, concepita per rendere la
fruizione della didattica efficace e semplice al tempo stesso. E infatti pensata anche per coloro
che non hanno confidenza con l'utilizzo del PC. A supporto della navigazione sono presenti guide
e clip di spiegazione.

| materiali sono organizzati e catalogati in maniera chiara e ordinata e |'utente potra accedervi
24 ore al giorno senza alcuna limitazione per tutta la durata del servizio.

Effettuato I'acquisto, 'utente potra raggiungere comodamente la piattaforma direttamente dal
proprio profilo Altalex, tramite un apposito link. In ogni caso maggiori dettagli sulle modalita di
accesso saranno disponibili con le istruzioni di fruizione che I'utente ricevera dopo il riscontro del
pagamento da parte dell’amministrazione.

Condizioni generali

il master si compone di 8 seminario di 1 ora ciascuno, 1 workshop digitale, 3 minipillole in
modalita stand alone accessibile da piattaforma di e-learning al costo di €490 + iva (quota di
listino)

Il corso é fruibile tramite desktop e attraverso il browser Chrome

Il certificato di attestazione riportera obbligatoriamente la data di conclusione del corso e
generazione dell'attestato

N.B. saranno accreditati solamente gli 8 webinar di lezione

Tempi di attivazione e metodo di pagamento:
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¢ Bonifico bancario: 4-5 giorni lavorativi necessari al riscontro del pagamento da parte degli uffici
competenti
e Carta di credito: giorno stesso, entro 1 ora dal pagamento

Calendario:

20, 27 maggio e 3 giugno 2020
10, 17, 25 giugno 2020

01, 08, 15 luglio 2020

Orario:

Dalle ore 14.00 alle ore 15.00

€490 + IVA

245765 Reati informatici e gli sviluppi della
231

CONDIZIONI GENERALI
Entro 2 gg. lavorativi dall'iscrizione dovra essere effettuato il versamento dell'intera quota di

partecipazione con i mezzi indicati (bonifico bancario, bollettino postale o carta di credito).
Non sara in ogni caso consentita la fruizione dell'iniziativa in assenza dell'avvenuto pagamento.
A fronte della ricevuta del pagamento, entro 24 ore lavorative da questa, sara inviata conferma di

attivazione all'indirizzo email indicato nella scheda di registrazione, con le istruzioni per |'accesso
alla piattaforma di e-learning.

Eventuali problemi di accesso possono essere segnalati scrivendo a elearning@altalex.com

Per i corsi accreditati dagli Ordini Professionali e/o se previsto dal corso (verificare descrizione sulla
pagina del corso) il sistema rilascera in automatico, ad ultimazione del seminario online, un attestato
di frequenza.

Sara fornita assistenza per eventuali problematiche relative al rilascio dell’attestato, o comunque
alla fruizione del corso, a condizione che I'Utente effettui gli aggiornamenti descritti nella pagina del
corso. A tal fine, e per verificare che gli aggiornamenti stessi siano stati istallati correttamente, si
richiedera la compilazione e I'invio di un apposito form di assistenza. In mancanza non sara possibile
procedere all’evasione della richiesta.

In particolare, in caso di conclusione di un contratto per la fornitura di contenuto digitale non fornito
su supporto materiale e immediatamente scaricabile o fruibile dal sito, quali, a titolo
esemplificativo e non esaustivo, i corsi e-learning, con esclusivo riferimento agli acquisti perfezionati
da clienti consumatori ai sensi e per gli effetti dell’art. 3, lett. a) del Codice del Consumo, il diritto di
recesso potra essere esercitato entro 14 (quattordici) giorni dalla conclusione del contratto stesso
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SCHEDA DI ISCRIZIONE

Compilare e inviare a: WKP30 S. r.l
Agenzia WKI IPSOA BARI- BAT-BRINDISI- FOGGIA- LECCE - TARANTO
Tel. 348 5916038  e.schinaia@wkp30.it

Reati informatici e gli sviluppi della 231

E’ necessario consegnare copia della presente scheda e dell’avvenuto pagamento al momento della registrazione dei partecipanti
O] cod. 246843

QUOTE DI PARTECIPAZIONE [0 € 490 + IVA listino

Dati Partecipante
Cognome e nome Professione

Tel. Fax

E-mail

C.F

Iscritto all’ Ordine Professionale

Sede dell’Ordine Professionale

Dati per la fatturazione
Ragione sociale

Indirizzo

Cap. Citta Prov.

Part.IVA/CF

Codice cliente Ipsoa (se assegnato)

Modalita di pagamento
- La quota di partecipazione € +IVAE

- Totale fattura €
Il pagamento deve essere effettuato all’atto dell’iscrizione secondo la seguente modalita:

BONIFICO BANCARIO a favore di Wolters Kluwer Italia S.r.l. - Banca: INTESA SAN PAOLO FILIALE ROMA 14
IBAN: IT32 K 03069 05070 615222314167 -indicando nella causale “Reati informatici e gli sviluppi della 231”, il codice, la quota di
partecipazione, intestatario fattura e nome del partecipante.

Entro 2 gg. lavorativi dall'iscrizione dovra essere effettuato il versamento dell'intera quota di partecipazione con i mezzi indicati (bonifico bancario, bollettino postale o carta di
credito). Non sara in ogni caso consentita la fruizione dell'iniziativa in assenza dell'avvenuto pagamento. A fronte della ricevuta del pagamento, entro 24 ore lavorative da questa,
sara inviata conferma di attivazione all'indirizzo email indicato nella scheda di registrazione, con le istruzioni per I'accesso alla piattaforma di elearning.

Eventuali problemi di accesso possono essere segnalate scrivendo a elearning@altalex.com. Per i corsi accreditati dagli Ordini Professionali e/o se previsto dal corso (verificare
descrizione sulla pagina del corso) il sistema rilascera in automatico, ad ultimazione del seminario online, un attestato di frequenza. Sara fornita assistenza per eventuali
problematiche relative al rilascio dell’attestato, o comunque alla fruizione del corso, a condizione che I'Utente effettui gli aggiornamenti descritti nella pagina del corso. A tal fine, e
per verificare che gli aggiornamenti stessi siano stati istallati correttamente, si richiedera la compilazione e I'invio di un apposito form di assistenza. In mancanza non sara possibile
procedere all’evasione della richiesta. In particolare, in caso di conclusione di un contratto per la fornitura di contenuto digitale non fornito su supporto materiale e immediatamente
scaricabile o fruibile dal sito, quali, a titolo esemplificativo e non esaustivo, i corsi e-learning, con esclusivo riferimento agli acquisti perfezionati da clienti consumatori ai sensi e per
gli effetti dell’art. 3, lett. a) del Codice del Consumo, il diritto di recesso potra essere esercitato entro 14 (quattordici) giorni dalla conclusione del contratto stesso inviando fax al
numero 0572.549901 oppure per email all'indirizzo formazione@altalex.com

Data Firma

WKP30 s.r.l Agenzia WKI IPSOA
BARI- BAT-BRINDISI- FOGGIA - LECCE-

TARANTO
Tel. 348 5916038 e.schinaia@wkp30.it




